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DETECCIÓN DE NECESIDADES Y SOLICITUD DE CDP 

TIPO DE CONTRATO: PRESTACION DE SERVICIOS CODIGO UNSPSC (43231500) 
ÁREA 

DIRECCIÓN EJECUTIVA SUBDIRECCION ADMINISTRATIVA Y FINANCIERA 
 X 

DESCRIPCIÓN DE LA NECESIDAD  

La Comisión de Regulación de Energía y Gas, de acuerdo a la identificación de buenas prácticas y promover las políticas y 
programas del Sistema de Gestión de Seguridad de la Información,  requiere hacer una evaluación de las debilidades, falencias 
y/o riesgos en la infraestructura tecnológica a nivel de servicios, software implementado, dispositivos de red, aplicaciones web, 
entre otros.  
 
En este caso, se requiere de la ejecución de unas pruebas que comprueben la seguridad de las aplicaciones, servidores de 
aplicaciones y base de datos de la entidad de manera que identifiquen vulnerabilidades de las mismas. La ejecución de estas 
pruebas permite apoyar la identificación del estado de nivel de madurez de la comisión, de acuerdo a los modelos de seguridad 
y privacidad, la identificación de recomendaciones para llevar a mejoras en los elementos existentes y futuros.  

OBJETO  

Realizar pruebas de vulnerabilidad sobre los sistemas y aplicaciones de la Comisión de regulación de Energía y Gas, CREG. 

ALCANCE DEL CONTRATO  

Ejecutar pruebas de vulnerabilidad sobre diferentes aplicaciones y sistemas de la CREG tales como la página web, 
aplicaciones, servidores de aplicación y base de datos, que permitan la identificación de los motivos o causa raíz de las 
vulnerabilidades encontradas y actividades de mejora propuestas para cerrar las brechas, aumentar la efectividad de los 
controles.  
 
El desarrollo de las pruebas deberá generarse sin interrumpir el desarrollo de las actividades de los funcionarios de la CREG, 
de manera que se deberán ser ejecutados concertadamente con personal de la CREG y de acuerdo a la prueba diseñada se 
deberá generar ventanas para el desarrollo de las mismas. 
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CRITERIOS DE SELECCIÓN Y MODALIDAD DE CONTRATACIÓN  

La CREG seleccionará el proveedor para la ejecución del contrato teniendo en cuenta los criterios técnicos, experiencia y 
precio. 
  
MODALIDAD CONVOCATORIA PÚBLICA __X___ 
MODALIDAD PLURALIDAD DETERMINADA DE OFERENTES _____ 
MODALIDAD INVITACIÓN A UN PROPONENTE _____ 
TIENDA VIRTUAL: _____ 

PLAZO DEL CONTRATO 

El contrato tendrá una duración hasta el 15 de diciembre de 2020 

GARANTÍAS APLICABLES AL CONTRATO A CELEBRAR 

CUMPLIMIENTO                                                               X 
CALIDAD DEL SERVICIO                                                X 
CALIDAD DE LOS BIENES SUMINISTRADOS 
SALARIOS                                                                          
ESTABILIDAD DE LA OBRA 
RESPONSABILIDAD CIVIL EXTRACONTRACTUAL 

VALOR DEL CONTRATO ESTIMADO Y FORMA DE PAGO 
El valor del contrato se fija en la cantidad de DOCE MILLONES DE PESOS M/C ($12.000.000) IVA INCLUIDO  

 
FORMA DE PAGO: Será por entregables, de acuerdo a la ejecución de las pruebas. 

ACUERDOS COMERCIALES  
No aplica 

 
 

ELABORADO POR: 

NOMBRE: ANDREA ESPITIA CADENA FIRMA:  

SUPERVISIÓN 
La supervisión y el cumplimiento del objeto del presente contrato de servicios estarán a cargo del profesional especializado 

de Informática y Tecnología de la CREG. 
SOLICITADO POR: DIEGO ARMANDO CHITIVA SANCHEZ APROBADO POR: JORGE ALBERTO VALENCIA MARIN  
CARGO: SUBDIRECTOR ADMINISTRATIVO Y 
FINANCIERO CARGO: DIRECTOR EJECUTIVO 

Aprobado en Comité de Expertos: Aprobado Comité de Compras:  
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Acta No. y fecha: Acta No. y fecha: 30 - 26/08/2020 
FIRMAS 

  

 
FUENTE (marcar con X en la casilla correspondiente) 

10 Recurso con situación de fondos (Nación)  11 Otros recursos del tesoro con situación de fondos  
16 Recurso sin situación de fondos (propios) X 

 

AFECTACION PRESUPUESTAL  
(marcar con X en la casilla correspondiente) 

 

FUNCIONAMIENTO - ADQUISICIÓN DE ACTIVOS NO FINANCIEROS  (A-02-01). 
A-02-01-01-003-08-01 Adquisición de muebles  A-02-01-01-004 Adquisición de maquinaria y equipo  

 

FUNCIONAMIENTO - ADQUISICIONES DIFERENTES DE ACTIVOS (A-02-02). 
A-02-02-01-002-08 Dotación  A-02-02-02-008-02-01 Servicios Jurídicos  
A-02-02-01-003-02-01 Papelería  A-02-02-02-008-02-02 Servicios de contabilidad  
A-02-02-01-003-02-02 Libros impresos  A-02-02-02-008-04 Servicios de agencias de noticias  
A-02-02-01-003-02-03 Imprenta Nacional – Diario Oficial  A-02-02-02-008-05 Servicios de investigación y seguridad  
A-02-02-01-003-03 Combustibles  A-02-02-02-008-06 Servicios de limpieza  

A-02-02-02-005-04 Servicios generales de construcción  A-02-02-02-008-07-01-04 Servicio mantenimiento y reparación de 
maquinaria y equipo de transporte  

A-02-02-02-006-03-03 Servicio de suministro de comidas  A-02-02-02-008-07-01-05 Servicio mantenimiento y reparación de otra 
maquinaria y equipo  

A-02-02-02-006-08 Servicios postales y de mensajería  A-02-02-02-008-07-02-04 Servicio de reparación de muebles  

A-02-02-02-007-01-03 Servicios de seguros  A-02-02-02-009-06-09 Servicios Especiales de esparcimiento, 
culturales y deportivos   

A-02-02-02-007-01-05 Servicios fiduciarios     
A-02-02-02-007-02-01 Servicios de alquiler o arrendamiento     

 
 

INVERSIÓN 

C-2199-1900-3 Fortalecimiento Institucional a partir del 
aprendizaje Organizacional  C-2106-1900-4 Divulgación de la Regulación a la Ciudadanía a 

nivel nacional   

C-2106-1900-5 
Estudio para el Desarrollo Regulatorio de los 
sectores de energía, Gas Combustibles y 
Combustibles Líquidos a nivel nacional 

 C-2199-1900-4 Mejoramiento y Modernización de las TICS de 
la CREG a nivel nacional  X 

 

Together




