CRE6

Comisién de Regulacion
de Energia y Gas

OBJETO: Realizar pruebas de vulnerabilidad sobre los sistemas y aplicaciones de la Comision de regulacién de
Energia y Gas, CREG.
VALOR DEL CONTRATO ESTIMADO: Doce millones de pesos ($12.000.000)

| COMISION DE REGULACION DE ENERGIA Y GAS (CREG)
26/08/2020 21:50:34
No.RADICACION [-2020-003422
No.FOLIOS 2 ANEXOS NO

Para Respuesta o Adicionales Citz No. de Radicacion
DETECCION DE NECESIDADES Y SOLICITUD DE CDP ‘

TIPO DE CONTRATO: PRESTACION DE SERVICIOS CODIGO UNSPSC (43231500)
AREA
DIRECCION EJECUTIVA SUBDIRECCION ADMINISTRATIVA'Y FINANCIERA
X

DESCRIPCION DE LA NECESIDAD

La Comisién de Regulacion de Energia y Gas, de acuerdo a la identificacion de buenas practicas y promover las politicas y
programas del Sistema de Gestion de Seguridad de la Informacién, requiere hacer una evaluacion de las debilidades, falencias
y/o riesgos en la infraestructura tecnoldgica a nivel de servicios, software implementado, dispositivos de red, aplicaciones web,
entre otros.

En este caso, se requiere de la ejecucion de unas pruebas que comprueben la seguridad de las aplicaciones, servidores de
aplicaciones y base de datos de la entidad de manera que identifiquen vulnerabilidades de las mismas. La ejecucion de estas
pruebas permite apoyar la identificacion del estado de nivel de madurez de la comisién, de acuerdo a los modelos de seguridad
y privacidad, la identificacion de recomendaciones para llevar a mejoras en los elementos existentes y futuros.

OBJETO ‘

Realizar pruebas de vulnerabilidad sobre los sistemas y aplicaciones de la Comision de regulacion de Energia y Gas, CREG.

ALCANCE DEL CONTRATO ‘

Ejecutar pruebas de vulnerabilidad sobre diferentes aplicaciones y sistemas de la CREG tales como la pagina web,
aplicaciones, servidores de aplicacion y base de datos, que permitan la identificacién de los motivos o causa raiz de las
vulnerabilidades encontradas y actividades de mejora propuestas para cerrar las brechas, aumentar la efectividad de los
controles.

El desarrollo de las pruebas debera generarse sin interrumpir el desarrollo de las actividades de los funcionarios de la CREG,
de manera que se deberan ser ejecutados concertadamente con personal de la CREG y de acuerdo a la prueba disefiada se
debera generar ventanas para el desarrollo de las mismas.
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VALOR DEL CONTRATO ESTIMADO: Doce millones de pesos ($12.000.000)

CRITERIOS DE SELECCION Y MODALIDAD DE CONTRATACION

La CREG seleccionara el proveedor para la ejecucion del contrato teniendo en cuenta los criterios técnicos, experiencia y
precio.

MODALIDAD CONVOCATORIA PUBLICA __ X

MODALIDAD PLURALIDAD DETERMINADA DE OFERENTES
MODALIDAD INVITACION A UN PROPONENTE

TIENDA VIRTUAL:

PLAZO DEL CONTRATO

El contrato tendra una duracion hasta el 15 de diciembre de 2020
GARANTIAS APLICABLES AL CONTRATO A CELEBRAR

CUMPLIMIENTO X
CALIDAD DEL SERVICIO X
CALIDAD DE LOS BIENES SUMINISTRADOS
SALARIOS

ESTABILIDAD DE LA OBRA

RESPONSABILIDAD CIVIL EXTRACONTRACTUAL
VALOR DEL CONTRATO ESTIMADO Y FORMA DE PAGO
El valor del contrato se fija en la cantidad de DOCE MILLONES DE PESOS M/C ($12.000.000) IVA INCLUIDO

FORMA DE PAGO: Sera por entregables, de acuerdo a la ejecucion de las pruebas.

ACUERDOS COMERCIALES
No aplica

ELABORADO POR:

NOMBRE: ANDREA ESPITIA CADENA

SUPERVISION
La supervision y el cumplimiento del objeto del presente contrato de servicios estaran a cargo del profesional especializado
de Informética y Tecnologia de la CREG.

SOLICITADO POR: DIEGO ARMANDO CHITIVA SANCHEZ | APROBADO POR: JORGE ALBERTO VALENCIA MARIN

CARGO: SUBDIRECTOR ADMINISTRATIVO Y CARGO: DIRECTOR EJECUTIVO

FINANCIERO
Aprobado en Comité de Expertos: Aprobado Comité de Compras:
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Acta No. y fecha: Acta No. y fecha: 30 - 26/08/2020

FIRMAS
'—'l .
(N ppnten
¢/

=)
FUENTE (marcar con X en la casilla correspondiente)
Recurso con situacion de ndos (Nacién) 11

Otros recursos del tesoro con situacion de fondos

16 Recurso sin situacion de fondos (propios) X

AFECTACION PRESUPUESTAL
(marcar con X en la casilla correspondiente)

FUNCIONAMIENTO - ADQUISICION DE ACTIVOS NO FINANCIEROS (A-02-01).

A-02-01-01-003-08-01 | Adquisicion de muebles A-02-01-01-004 Adquisicion de maquinaria y equipo

FUNCIONAMIENTO - ADQUISICIONES DIFERENTES DE ACTIVOS (A-02-02).

A-02-02-01-002-08 Dotacion A-02-02-02-008-02-01 Servicios Juridicos

A-02-02-01-003-02-01

Papeleria

A-02-02-02-008-02-02

Servicios de contabilidad

A-02-02-01-003-02-02

Libros impresos

A-02-02-02-008-04

Servicios de agencias de noticias

A-02-02-01-003-02-03

Imprenta Nacional — Diario Oficial

A-02-02-02-008-05

Servicios de investigacion y seguridad

A-02-02-01-003-03

Combustibles

A-02-02-02-008-06

Servicios de limpieza

A-02-02-02-005-04

Servicios generales de construccion

A-02-02-02-008-07-01-04

Servicio mantenimiento y reparaciéon de
maquinaria y equipo de transporte

A-02-02-02-006-03-03

Servicio de suministro de comidas

A-02-02-02-008-07-01-05

Servicio mantenimiento y reparacién de otra
maquinaria y equipo

A-02-02-02-006-08

Servicios postales y de mensajeria

A-02-02-02-008-07-02-04

Servicio de reparacion de muebles

A-02-02-02-007-01-03

Servicios de seguros

A-02-02-02-009-06-09

Servicios Especiales de esparcimiento,
culturales y deportivos

A-02-02-02-007-01-05

Servicios fiduciarios

A-02-02-02-007-02-01

Servicios de alquiler o arrendamiento

C-2199-1900-3

Fortalecimiento Institucional
aprendizaje Organizacional

a partir del

C-2106-1900-4

INVERSION

Divulgacion de la Regulacién a la Ciudadania a
nivel nacional

C-2106-1900-5

Estudio para el Desarrollo Regulatorio de los
sectores de energia, Gas Combustibles y
Combustibles Liquidos a nivel nacional

C-2199-1900-4

Mejoramiento y Modernizacion de las TICS de
la CREG a nivel nacional
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